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Iphone

MFA - Autenticazione a Fattori Multipli presso |'Universita degli Studi di Verona

L'obiettivo della MFA? & quello di tenere al sicuro i propri account e ridurre al minimo i rischi per la
sicurezza: rendere piu difficile per una persona non autorizzata accedere a risorse protette.

L'autenticazione a pil fattori (MFA) & un sistema di sicurezza che utilizza pilt metodi di autenticazione
per verificare l'identita dell'utente che desidera accedere.

L'Universita degli Studi di Verona per I'accesso ad Office 365 implementa una MFA a 2 fattori:

- 1° fattore di autenticazione: login/password GIA
- 2° fattore di autenticazione: Token? di Accesso Temporaneo

Il token puo essere fornito con due modalita:
o OTP (One Time Password) comunicazione del codice di sicurezza all'email privata registrata in GIA
o TOTP (Time-Based One Time Password) comunicazione del codice di sicurezza utilizzando Applicazioni

Mobile (Microsoft Authenticator, Google Authenticator, 2FA, ...) o Applicativi Desktop in grado di
supportare lo standard (es. KeepassXC).

La prima modalita (OTP) funziona senza alcuna configurazione dell’'utente che deve controllare la
correttezza della propria email privata fornita all’universita. Tale controllo € possibile accedendo al proprio
profilo in ESSE3 carriere studenti (per gli studenti) o a DBERW (per il personale TA/docenti):

v' ESSE3 - Studenti

| UNIVERSITA

di VERONA

= [

In guesta pagina vengono visualizzate le Informazion! anagrafiche. residenza e domicilio. Cliccando sulla voce Modifica. delle varie sezionl Informative, si pessono cambiare | datl.

Attenzione! | dati relativi al luogo e alla data di nascita non sono modificabili.
Nari Persnnali

Cognome PALLING

Recapiti

Racapil TrOTT
ﬁ; pinco.pallinod exampls.org
Cellularn sduls
Sl

Dichiaro di aver preso visione dell'informativa ai sensi dell'art. 13 del Regolamento UE 20167679
(Regolamento europeo in materia di protezione dei dati personali) fornita nella seguente pagina web:
https:/fwwawunivritit/privacy

/ Modifica Recapiti Utilizza il link per modificare i Recapiti

YMFA = Multi Factor Authentication
2 TOKEN = Termine informatico, individua un oggetto fisico o logico necessario per 'MFA
(E’ tipicamente un codice numerico)


https://univr.esse3.cineca.it/

v Dberw — Personale

Accedere a Dberw con SPID o CIE:

4P | UNIVERSITA
%@ | di VERONA

- @

di Ateneo (c iali GIA)

Entra con GIA

« Informazioni e supparto GIA

® Password dimenticata?
. i e supporto IDEM/eduGAIN

o= JeduGAIN

Scegliere la prima opzione “Selezionare I'Utenza GIA XXXXX":

UNIVERSITA
di VERONA

Selezione Account

Si prega di selezionare 'Utenza con cui accedere alle applicazioni. Selezionando I'Utenza GIA
verranno garantiti tutti i privilezia i jati. Continuando con FUtenza SPID
iscrezionali a seconda dell appic

[E Seleziona I'Utenza GIA XXXXXXX é

Selezionare “Dati personali”, poi selezionare il proprio nome e cliccare su “Modifica”:

Dati fici
Cognome | Nome |
Numero di matricola.|mu

Sess0 | machic «  Codiceid_ab Ugw.|
ra telefono cellulare; no v

Telefonoufficiofesseor] | Fax Telefono cellulare:
Anno dilaurea; ~ | E-maik| pinco.pallino@unir it E-mail privata (non viene pubblicata): pinco patnomexampie org
Link alla pagina web autogestita: | Ruolo]

Informazioni di presentazione:

BE & QLR (P-|> Mm=0@ 9 @
B I USXx &&L|E = ””

A
ey

Styles = | Format

body

Inserire la mail desiderata nel campo “E-mail privata (non viene pubblicata)”.



https://dberw-sso.univr.it/ERW/php/index.php

La seconda modalita (TOTP) permette la generazione del token anche in assenza di connettivita di rete.
Per questa modalita bisogna:
1. generare un codice QR per la registrazione automatica della chiave TOTP
E’ possibile farlo tramite:
- email privata

Oppure
- SPID/CIE

448 | UNIVERSITA
&  GiVERONA

Codice QR per registrazione automatica della chiave TOTP

Parametri per registrazione manuale della chiave TOTP

Nome account: UniVR_ MFA\YXOO0MXX
Valore chiave: DPXXOOXIKIFSFU

Reset di sicurezza della chiave TOTP

 Informazioni e supporto GIA

2. configurare associando a questo codice I'Applicazione Mobile o Applicativi Desktop scelta:

a7 \ 240 | UNIVERSITA
- & diVERONA

= Authenticator +

AmermeTE

7- 6 7 O ? 2 Codice QR per registrazione automatica della chiave TOTP

RO I “

Amrmed T

s com ™

Awesame OTP

[ p—— v Parametri per registrazione manuale della chiave TOTP

Je——r—" Nome account: UniVR_ MFA\ XXX

486 2 9 —7 Valore chiave: DPXXX}XXIKIFSFU

m— -
 Informazioni e supporto GIA

\ 4

Vedere il relativo paragrafo in questa guida per configurarla.



Nota:

In alternativa all’MFA per |'accesso ad Office 365 rimane sempre attiva |'autenticazione tramite SPID o CIE:

UNIVERSITA
di VERONA

Autenticazione di Ateneo (credenziali GIA)

Username ‘

UNIVERSITA
diVERONA

Password

Selezione Account

i EntraconGIA Si prega di selezionare I'Utenza con cui accedere alle applicazioni. Selezionando I'Utenza GIA

werranno garantiti tutti i privilegi e i permessi ad essa associati. Continuando con I'Utenza SPID

permessi e privilegi saranno disi licazione a cui si accede.

® |nformazioni e supporto GIA

e Password dimenticata? Seleziona I'Utenza GIA XO000XK

* |nformazioni e supporto IDEM/eduGAIN

2= 2 eduGAIN




Generare il codice QR

Requisito
Verificare che 'orario del dispositivo su cui si installa I’App Mobile per I'autenticazione MFA sia corretto per
garantire il funzionamento dei codici di sicurezza TOTP.

Procedimento
Generare il codice QR per poter registrare I’App Mobile o App Desktop per I'autenticazione MFA e ricevere i
codici di verifica TOTP.

1° Metodo: utilizzare la mail privata

Requisito
Questa procedura richiede che ci sia un indirizzo email privata in ESSE3 carriere studenti (per gli studenti) o
in DBERW (per il personale TA/docenti) valida ed accedibile dall’'utente al momento della registrazione.

1. Accedere alla pagina web:
https://aap.univr.it/UNIVRMfaQr/qr

2. Autenticarsi con Login/password GIA

5 | UNIVERSITA
/| di VERONA

GIA SPID CIE

Autenticazione di Ateneo (credenziali GIA)

i/ EntraconGIA

Rt

* |nformazioni e supporto GIA

® Password dimenticata?

* |nformazioni e supporto IDEM/eduGAIN

Jeee edu


https://aap.univr.it/UNIVRMfaQr/qr

3. Inserire il codice OTP inviato all’email privata con messaggio dal contenuto simile al seguente

Subject: One Time Pin

Please use 313242 as a One Time Pin to access the requested resource.

UNIVERSITA
di VERONA

Autenticazione MFA

Immettere il valore OTP inviato a ri*****@*****.com

313242 |

Login
Jorna alle gpzioni

® |nformazioni e supporto GIA

¢ |nformazioni su Autenticazione MFA

Premere “Login”

Viene generato il codice QR e i parametri per la registrazione manuale utili per configurare I'App
Mobile o I’App Desktop di autenticazione MFA:

UNIVERSITA
di VERONA

Parametri per regis

ella chiave TOTP

Nome account: UniVR_ MFAO0000X
Valore chiave: DPX)XXXXXIKIFSFU

Reset di sicurezza della chiave TOTP

® Informazioni e supporto GIA

* Informazioni su Autenticazione MFA




Note

E’ possibile da questa schermata eseguire il reset della chiave segreta attraverso il pulsante “Reset di
sicurezza della chiave TOTP”. Il reset della chiave TOTP determina la necessita di procedere a una nuova
registrazione delle App Mobile o App Desktop di autenticazione MFA in uso (ripetere dall’inizio i passaggi).

In alcuni casi particolari pud non essere possibile scansionare il QRCode. L’App Mobile o App Desktop di
autenticazione scelta per I’'MFA dovrebbe permettere di inserire manualmente il “Nome account:
UNIVR\XXXXX” e la chiave segreta “Valore chiave: XXXXXXXXXX”. Fare riferimento alle guide specifiche
dell’App Mobile o App Desktop di autenticazione scelta per I'MFA per le istruzioni per I'inserimento
manuale della chiave segreta.

Esistono molte Applicativi Mobile (Microsoft Authenticator, Google Authenticator, 2FA, ...) o Applicativi
Desktop in grado di supportare lo standard (es. KeepassXC) che permettono la generazione di codici di
sicurezza per I'MFA.

Vi illustriamo come procedere con le App Mobile:

- Google Authenticator
- Microsoft Authenticator
(C==h
-]
=  Authenticator + #
767 072
teshifgmad com (7]

AwesomedTR

232 337

Awerame OTP

232 337

B gl com "

A OTF

486 297

BaEE Lise Adme ™




2° Metodo: utilizzare SPID

1. Accedere alla pagina web:
https://aap.univr.it/UNIVRMfaQr/qr

2. Autenticarsi con SPID:

di VERONA

UNIVERSITA

GIA SPID CIE

Autenticazione di Ateneo (credenziali GIA)

Password

“2! EntraconGIA

® |nformazioni e supporto GIA

® Password dimenticata?

® Informazioni e supporto IDEM/eduGAIN

e A edu

3. Scegliere I'ldentity Provider del tuo SPID:

di VERONA

‘ UNIVERSITA

SPID authentication

© Loginwithspo

@©Namirial2D

L TeamSystem D | sprd

intesa([®)

PostelID g5
‘lepada
Info D

Spiditalia

TIMid


https://aap.univr.it/UNIVRMfaQr/qr

4. Scansionare il codice QR e procedere con |'autorizzazione su APP Poste ID:

spad

Richiesta di accesso SPID 2 da

Universita di Verona

ANNULLA (¢] | ENTRA CON SPID

() AgID sz,

sp!d Poste |D 3z

Richiesta di accesso SPID 2 da
Universita di Verona

I seguenti dati stanno per essere inviati al fornitore dei servizi

ai sensi del Regolamento 2016/679/UE dlicca qui

A I Agenzia per
g I'ltalia Digitale

Premere “Acconsento”



5. Scegliere la prima opzione “Selezionare I’'Utenza GIA XXXXX”

UNIVERSITA
di VERONA

Selezione Account

5i prega di selezionare I'Utenza con cui accedere alle applicazioni. Selezionando I'Utenza GIA
verranno garantiti tutti i privilegi e i permessi ad essa associati. Continuando con I'Utenza SPID

permessi e privilegi saranno discrezionali a seconda dell'applicazione a cui si accede.
——

Seleziona I'Utenza GIA JOO0000C

Continua con I'Utenza SPID/CIE

6. Viene generato il codice QR e i parametri per la registrazione manuale utili per configurare I'App
Mobile o I’App Desktop di autenticazione MFA:

UNIVERSITA
di VERONA

Parametri per registrazione manuale della chiave TOTP

Nome account: UniVR_MFA\XOOOX
Valore chiave: DP YOO IKIFSFU
Reset di sicurezza della chiave TOTP

* |nformazioni e supporto GIA

* Informazioni su Autenticazione MFA




Note

E’ possibile da questa schermata eseguire il reset della chiave segreta attraverso il pulsante “Reset di
sicurezza della chiave TOTP”. |l reset della chiave TOTP determina la necessita di procedere a una nuova
registrazione delle App Mobile o App Desktop di autenticazione MFA in uso (ripetere dall’inizio i passaggi).

In alcuni casi particolari pud non essere possibile scansionare il QRCode. L’App Mobile o App Desktop di
autenticazione scelta per I'MFA dovrebbe permettere di inserire manualmente il “Nome account:
UNIVR\XXXXX” e la chiave segreta “Valore chiave: XXXXXXXXXX”. Fare riferimento alle guide specifiche
dell’App Mobile o App Desktop di autenticazione scelta per I'MFA per le istruzioni per I'inserimento
manuale della chiave segreta.

Esistono molte Applicativi Mobile (Microsoft Authenticator, Google Authenticator, 2FA, ...) o Applicativi
Desktop in grado di supportare lo standard (es. KeepassXC) che permettono la generazione di codici di
sicurezza per I'MFA.

Vi illustriamo come procedere con le App Mobile:

- Google Authenticator
- Microsoft Authenticator
(=l
-
=  Authenticator + #
767 072
'l".l.l:l'"!ll.",l"\ “

Awesomed TP

232 337

Awerome OTF

232 337

£ gmai com ™

s OTR

486 297

BeEE uge Adme v




3° Metodo: utilizzare CIE

1. Accedere alla pagina web:
https://aap.univr.it/UNIVRMfaQr/qr

2. Autenticarsi con CIE:

UNIVERSITA
di VERONA

GIA SPID CIE

Autenticazione di Ateneo (credenziali GIA)

‘ Username ‘

Password

“. EntraconGIA

e |nformazioni e supporto GIA
® Password dimenticata?

e |nformazioni e supporto IDEM/eduGAIN

o= “JeduGAIN

o pmsTeme
DELLINTERND,

Seleziona la modalita di autenticazione

, [ ,-'\5
* Google Play & App Store L || 8

Per autenticarti tramite uno smartphone con Android 6.0
© superiore, 0 i0S 13 o superiore, dotati di tecnologia
NFC, munisciti della nuova Carta d'identita elettronica e
assicurati di avere I'applicazione Cie ID installata e
configurata carrettamente

Per autenticarti con un lettore di smartcard contactless
utilizzando un computer con Windows, Mac o Linux,
dotati della nuova Carta d'identita elettronica. Assicurati
inoltre di avere il software Cie installato e configurato
correttamente e di appoggiare la carta sul lettare prima di
cliccare sul pulsante prosegui.

Prosegui con smartphone Prosegui con computer


https://aap.univr.it/UNIVRMfaQr/qr

3. Inserire il numero di serie della CIE:

l | Jviitiey

Inserisci il numero di serie della tua Carta d'ldentita Elettronica
Numero di serie

REPUBBLICA ITALIANA {CA00000AA
MINISTERO DELL'INTERNO

CARTA DI IDENTITA / IDENTITY CARD
—

—
—
—
Fewma 123456
S [
[_cvoone |

T
4. Scansionare il QR code con I'app CIE ed inserire il codice OTP ricevuto

5. Scegliere la prima opzione “Selezionare I’'Utenza GIA XXXXX”

UNIVERSITA
di VERONA

Selezione Account

5i prega di selezionare I'Utenza con cui accedere alle applicazioni. Selezionando I'Utenza GIA
werranno garantiti tuttii privilegi e i permessi ad essa associati. Continuando con I'Utenza SPID

permessi e privilegi saranno discrezionali a seconda dell'applicazione a cui si accede.
——

.
Seleziona I'Utenza GIA JOO0XK

Continua con 'Utenza SPID/CIE




6. Viene generato il codice QR e i parametri per la registrazione manuale utili per configurare I'’App
Mobile o I’App Desktop di autenticazione MFA:

UNIVERSITA
di VERONA

Parametri per registrazione manuale della chiave TOTP

Nome account: UnivR_ MFANIOOCO00(
Valore chiave: DP YOOI KIFSFU

Reset di sicurezza della chiave TOTP

¢ Informazioni e supporto GIA

¢ |nformazioni su Autenticazione MF

Note

E’ possibile da questa schermata eseguire il reset della chiave segreta attraverso il pulsante “Reset di
sicurezza della chiave TOTP”. Il reset della chiave TOTP determina la necessita di procedere a una nuova
registrazione delle App Mobile o App Desktop di autenticazione MFA in uso (ripetere dall’inizio i passaggi).

In alcuni casi particolari pud non essere possibile scansionare il QRCode. L’App Mobile o App Desktop di
autenticazione scelta per I’'MFA dovrebbe permettere di inserire manualmente il “Nome account:
UNIVR\XXXXX” e la chiave segreta “Valore chiave: XXXXXXXXXX”. Fare riferimento alle guide specifiche
dell’App Mobile o App Desktop di autenticazione scelta per I'MFA per le istruzioni per I'inserimento
manuale della chiave segreta.

Esistono molte Applicativi Mobile (Microsoft Authenticator, Google Authenticator, 2FA, ...) o Applicativi
Desktop in grado di supportare lo standard (es. KeepassXC) che permettono la generazione di codici di
sicurezza per I'MFA.

Vi illustriamo come procedere con le App Mobile:

- Google Authenticator
- Microsoft Authenticator



Configurare e ricevere i codici di verifica con Google Authenticator

Requisiti dell'app

Per poter utilizzare Google Authenticator su iPhone, iPod Touch o iPad, devi disporre di iOS 13.0 o versioni
successive

Procedimento

Dopo aver generato il codice QR (vedere il relativo paragrafo):

fhad 0 w037 1439 Tad il = W7 W 1442

UNIVERSITA
di VERONA

o)

Crea il tuo primo account

Usa il codice QR o di configurazione nelle
impostazion| dell'sutenticazione a due Tattori
(di Goegle o di un servizio di terze parti). Se hai

difficolta, visita il sita g co/2sv.

III Scansiona un codice QR

Maggiore sicurezza
con Goog!e Inserisci codice configurazicne

Authenticator Parametri per registrazione manuale della chiave TOTP

Ricevi codici di verifica per tutli i tuoi .
account usando la verifica in due passaggi Nome account: UnivR_MFA\C00000(
Valore chiave: DPX)OXXXIKIFSFU
Reset di sicurezza della chiave TOTP

e Informazioni e supporto GIA

ione MFA

Inizia

Vuoi importare account esistent|?
0 e Inform.

4 O [} < O m}

1. Scaricare e installare I'app nello Store Apple.
Creare un nuovo I'account e premere “Inizia”
3. Premere “Scansiona il codice QR”
e usare la fotocamera del dispositivo per analizzare il codice
4. Compare un nuovo account “UniVR_MFA\XXXXXX"
5. Premere su “Aggiungi account”

N



NB

vk wnN R

o App Soew 1N Mar Ve ¥ ER

UndWR BATA 20C0C

457 418 ‘

Se si & gia installato l'app:

Nell'app Authenticator selezionare il pulsante “+” (in basso a destra) quindi “Aggiungi account”
Premere “Scansiona il codice QR”

Compare un nuovo account “UniVR_MFA\XXXXXX”

Premere su “Aggiungi account”



Configurare e ricevere i codici di verifica con Microsoft Authenticator

Requisiti dell'app

Per utilizzare Microsoft Authenticator sul su iPhone, iPod Touch o iPad, devi disporre di iOS 13.0 o versioni
successive

Procedimento

Dopo aver generato il codice QR (vedere il relativo paragrafo):

UNIVERSITA
di VERONA

"Vita digitale in tutta sicurezza"

"E possibile proteggere gli account con
Multi-Factor Authentication.”

‘ | Accedi con Microsoft

Parametri per registrazione manuale della chiave TOTP

Nome account: UniVR _ MFA\XXXXNXX
Valore chiave: DPXXXXXXIKIFSFU

BE Eseguila scansione di un codice a Reset di sicurezza della chiave TOTP
Bz matrice

"Il codice a matrice verra condiviso dal provider di

- Aggiungi account aziendale o
dell'istituto di istruzione

.
account, ad esemplo Microsoft, Google, Facebook, SAinformazioni'e SUPDOEOTGIA

* |nformagzioni su Autenticazione MFA

o dall'organizzazione"

< @] O

Scaricare e installare I'app nello Store di Apple.

Nell’app aggiungere un account e scegliere “Esegui la scansione di un codice matrice”
Premere “or enter code manually”

Inserire “Account name” e “Key Value” del codice QR generato nei rispettivi campi e premere
“Fine”

PwNPE

NB
Se si e gia installato l'app:

Nell'app Microsoft Authenticator selezionare [tre puntini] quindi + Aggiungi account
Scegliere “Altro account (Google,Facebook e cosi via)”

Premere “or enter code manually”

Inserire “Account name” e “Key Value” del codice QR generato nei rispettivi campi e premere
“Fine”

PwnNPE



Configurare Mail

Procedimento

Selezionare “Microsoft Exchange” ed inserire la mail:

09:46 7 ol 7 @)

< Account  Aggiungi account

» iCloud

Microsoft Exchange
Google
yahoo/

Aol.
Ii Outlook.com

Altro

Annulla Exchange Avanti

E-mail nome.cognome @UNiVr.it

Descrizione Exchange test

Se aggiungi un account Exchange, I'amministratore
Exchange potra gestire il tuo dispositivo da remoto.
L'amministratore pud aggiungere o rimuovere restrizioni e
inizializzare il tuo dispositivo da remoto.

ID dispositivo Exchange

RRGMTQKETP4PTF8GENY0

«test» testing testa

qgwer t vy ui op

& Z X vV b nm ®

123 spazio invio




Premere il pulsante “Accedi”

Vuoi eseguire |'accesso
i all'account Exchange
I ™univr.it" tramite Microsoft?

Il tua indirizzo e-mail verrd inviato a
Microsoft per accedere alle tue
infarmazioni relative all'account

Exchange.

Configura manualmente

Accedi

Autenticarsi con Login/password GIA e scegliere il metodo di autenticazione MFA preferito:

0930+ = . 09:319
A Ditlok <« Outlook

P
ull F @

Annulla Ottieni i codici Annulla Ottieni i codici

UNIVERSITA
di VERONA

UNIVERSITA
di VERONA

GlA SPID CIE

Autenticazione MFA

) Scegli il metodo MFA OTP:
Autenticazione di Ateneo ceglt fl metodo

(credenziali GIA) 0 Totp

Email

INVIO

® |nformazioni e supporto GIA

® |nformazioni su Autenticazione MFA
= Entracon GIA

ot / UNIVERSITA
di VERONA

Universita degli studi di Verona




Inserire il codice di sicurezza OTP ricevuto e premere “Login”

Scegliere cosa sincronizzare (contatti, etc..)

Annulla Exchange test Salva

™ Mail O

= Contatti

-_— i
Calendari
*  Promemoria
Note
1:20 Mar19lug e = 92%
Annulla < AA & login.microsoftonline.com @ @ @) 12z martag

< Caselle Modifica
In entrata
Q, Cerca
® Microsoft Audio Confer... giovedi

Il Servizio di audioconferenza di Office 36...
~ Il Servizio di audioconferenza di Office
365 & ora disponibile - - Il Servizio di aud

2 | universita
%l | di VERONA
gperacs.geollaudo@univr.it

Si sta provando ad accedere a
Apple Internet Accounts?

Continuare solo se I'app & stata scaricata da uno
Store o un sito Web attendibile.

Annulla

Questa & la pagina di login per gli utenti dell'
Universita degli Studi Verona

Appena aggiornato .
S] Tron ©

saggio selezionato

= o1% .

W B8 o



Configurare Outlook

Procedimento

Aprire Outlook e selezionare “Aggiungi account”

< App Store 11:25 Mar 19 lug .o = 91% .

2 account trovati

0 M XXXXXXXXXX @studenti.uni... 0
Office 365

0 Mé X000000xxx @studenti.uni... o
Office 265

Aggiungi account

Ignora

Privacy e cookie



Autenticarsi con Login/password GIA e scegliere il metodo di autenticazione MFA preferito:

09:30 all F . 09:319 all ¥ (@)
Annulla Ottieni i codici Annulla Ottieni i codici
UNIVERSITA UNIVERSITA
di VERONA di VERONA

GlA SRID C

E Autenticazione MFA

Autenticazione di Ateneo Scegli il metodo MFA OTP:

(credenziali GIA) 0 Totp

Email

INVIO

® |nformazioni e supporto GIA

® |nformazioni su Autenticazione MFA

. Entracon GIA

- UNIVERSITA
di VERONA

Universita degli studi di Verona

Inserire il codice di sicurezza OTP ricevuto e premere “Login”



09:32 7

< Authenticator

s Postain arrivo Q

Attro = Filtro

La settimana scorsa

° @ Microsoft Audio Conferencing  giovedi

Il Servizio di audioconferenza di Office 365...
- Il Servizio di audioconferenza di Office 365
& ora disponibile — — Il Servizio di audioconf...

maggio

donotreply@univr.it 29/05/22
Reset Password

Password has been reset for user Gperacs
Geollaudo . You will be required to change...

o donotreply@univr.it 27/05/22
GIA Avviso Scadenza Password [GIA Passw...
Gestione Identita di Ateneo Si avvisa che la

password dell'account GCLGRCO08 scadrat...

donotreply@univr.it 26/05/22
GIA Avviso Scadenza Password [GIA Passw...

Gestione Identita di Ateneo Si avvisa che la
password dell'account GCLGRCO08 scadra t...

donotreply@univr.it 25/05/22
GIA Avviso Scadenza Password [GIA Passw...

Gestione |dentita di Ateneo Si avvisa
password dell'account GCLGRCO08 s

_ MM donotreply@univr.it 24/05/22
[~ Q

Posta Cerca Calendario




Errore di configurazione MFA

Se compare il seguente errore:

UNIVERSITA
di VERONA

Autenticazione MFA

Controlla le impostazioni di Autenticazione MFA per il tuo account.

Per informazioni vedi link sottostante.

s Informazioni e supporto GIA

e Informazioni su Autenticazione MFA

Significa che:

Non é stata fornita una email privata all’universita e quindi non & presente in ESSE3 carriere studenti (per
gli studenti) o a DBERW (per il personale TA/docenti)

v" ESSE3 - Studenti
v Dberw - Personale

e non é stata reqistrata nessuna applicazione per I'autenticazione MFA via TOTP

Per risolvere:

- inserire un indirizzo email privata in ESSE3 carriere studenti (per gli studenti) o in DBERW (per il
personale TA/docenti) ed autenticarsi con Login/password GIA e scegliere il metodo invio “Email”

inserendo il codice OTP ricevuto. Vedi il paragrafo “Accesso da portale web — Metodo Email” nei
manuali Windows o MAC
Oppure

- vedere il paragrafo “Generare il codice QR” nei manuali Android, Iphone o Ipad


https://univr.esse3.cineca.it/
https://dberw-sso.univr.it/ERW/php/index.php

